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O reforco das suas defesas.
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(relatdrios de teste de intrusdo, Statement of Applicability, evidéncias de auditoria), entre em contato pela Clausula

10.

91 Nossa Abordagem

1.1. A VALLUS.GRC ¢é construida para organizagdes que levam governanga, risco e
conformidade a sério — o que significa que aplicamos a nossa prdpria operagao o mesmo rigor
gue ajudamos nossos clientes a exigir de si mesmos.

1.2. Nossa abordagem de seguranca segue trés principios: defesa em profundidade (nenhum
controle isolado é o Unico ponto de prote¢do), menor privilégio (acesso é concedido apenas
quando estritamente necessario) e transparéncia (gaps conhecidos sdo priorizados e tratados,
n3o escondidos).

92 Protec¢ao de Dados e Criptografia

2.1. Dados em transito sdo protegidos com TLS 1.3. Dados em repouso, incluindo cépias de
seguranca, sdo criptografados. Segredos de aplicacdo (chaves de API, credenciais) sdo
armazenados de forma cifrada.

2.2. Copias de seguranca do banco de dados sdo geradas diariamente, criptografadas antes de
sairem do ambiente de producdo, e o processo de restauragao é testado periodicamente —
ndo apenas configurado e esquecido.

2.3. Seus dados corporativos permanecem de sua titularidade. Tratamos apenas o necessario
para operar a Plataforma, nunca vendemos dados pessoais, e detalhamos nossas praticas de
privacidade na nossa Politica de Privacidade publica.

03 Controle de Acesso e Isolamento entre Clientes

3.1. O acesso a Plataforma é controlado por papéis (administrador, editor, gestor de risco,
auditor, executivo e visualizador), cada um com permissdes especificas validadas a cada acao.
Para versdes Business e Enterprise ha possibilidade de criacdo e customizacdo de perfis.

3.2. Cada organizacdo Cliente opera em um ambiente logicamente isolado das demais, com
multiplas camadas de controle de acesso e verificagdes automatizadas que impedem, por
padrdo, que dados de uma organiza¢do sejam visiveis a outra.

3.3. SessOes expiram automaticamente por inatividade, autenticacdo multifator estd disponivel
para reforco de seguranga da conta, e protegemos contra o uso de senhas conhecidamente
vazadas em bases publicas.

04 Infraestrutura e Fornecedores

4.1. A Plataforma é hospedada em provedores de infraestrutura de porte internacional, com
dados de producao armazenados no Brasil. Utilizamos um conjunto reduzido e avaliado de
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fornecedores especializados (hospedagem, banco de dados, autenticacdo, e-mail transacional,
inteligéncia artificial, monitoramento de erros e armazenamento de backup), listados de forma
atualizada em nossa Lista de Sub-operadores publica.

4.2. Ndo construimos nossa propria infraestrutura fisica — nos apoiamos em provedores que
investem, em escala muito maior do que qualquer empresa isolada conseguiria, em seguranca
fisica e resiliéncia de datacenter.

05 Monitoramento e Resposta a Incidentes

5.1. Monitoramos continuamente a disponibilidade e a integridade da Plataforma, com mais
de um sistema independente de monitoramento por redundancia.

5.2. Temos um processo definido de resposta a incidentes: detec¢do, investigacdo com
metodologia de causa-raiz, corregao, verificacdo e sé entdo encerramento — nunca fechamos
um alerta sem confirmar que a corre¢do estd de fato em producao.

5.3. Incidentes de seguranca que possam afetar dados pessoais sdo tratados conforme a Lei
Geral de Prote¢do de Dados (LGPD), incluindo, quando aplicavel, comunicagdo a Autoridade
Nacional de Protecdo de Dados (ANPD) e aos titulares afetados.

06 Seguranca no Ciclo de Desenvolvimento

6.1. Nenhuma alteragdo chega a versdo em producdo sem passar por um conjunto
automatizado de verificacOes: testes automatizados, varredura de vulnerabilidades em
dependéncias de terceiros, verificacdo de segredos expostos acidentalmente e regras de
seguranca especificas que bloqueiam mudancas de risco antes do merge.

6.2. Realizamos varreduras periddicas e continuas de seguranca de cddigo e de dependéncias,
com processo formal de triagem e priorizagdo de qualquer achado.

07 Testes de Seguranga e Certificagoes

7.1. Estamos em processo estruturado de maturidade de seguranca e conformidade, incluindo
a preparacdo para certificagdo ISO/IEC 27001.

7.2. Um teste de intrusdo (pentest) externo, conduzido por fornecedor independente
especializado, estd planejado como parte desse processo, com escopo ja definido cobrindo
aplicacdo web, APIs e os recursos de Inteligéncia Artificial da Plataforma.

7.3. Atualizaremos esta pagina conforme certificacdes e testes forem concluidos, com
evidéncias disponiveis sob NDA mediante solicitacdo (Clausula 10).

08 Continuidade de Negacio

8.1. Mantemos copias de seguranca didrias com processo de restauracdo documentado e
testado, reduzindo o risco de perda de dados em caso de incidente grave.

8.2. Estamos formalizando um plano de continuidade de negdcio mais amplo como parte do
nosso roadmap de maturidade.
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99 Privacidade e Conformidade Legal

9.1. Tratamos dados pessoais em conformidade com a LGPD (Lei n2 13.709/2018). Detalhes
completos sobre papéis, finalidades, bases legais e direitos dos titulares estdo na nossa Politica
de Privacidade.

9.2. Mantemos um Encarregado pelo Tratamento de Dados (DPO) disponivel para duvidas e

solicitagdes.

10 Divulga¢ao Responsavel e Contato

10.1. Se vocé é pesquisador de seguranga e identificou uma potencial vulnerabilidade em
nossa Plataforma, entre em contato pelo canal indicado abaixo. Pedimos que nos dé a
oportunidade de investigar e corrigir antes de qualquer divulgagdo publica, e nos
comprometemos a responder em prazo razodvel.

10.2. Contato de seguranca: security@vallusgrc.com.br. Encarregado de Prote¢do de Dados:
dpo@vallusgrc.com.br.

10.3. Para due diligence de seguranca mais aprofundada (questionarios CAIQ/SIG, evidéncias
sob NDA), entre em contato pelo mesmo canal.
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